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IT & Management

Anforderungen an Rechenzentren vor dem Hintergrund der Digitalisierung

IT-Sicherheit hat viele Dimensionen

Das Wilken-Rechenzentrum liegt im innersten Gebéaudekern der 2013 eingeweihten neuen Firmenzentrale der Wilken Group.

RECHENZENTREN | Wenn es um den sicheren Betrieb von IT-Infrastrukturen vor dem Hi"nter.grur!d der
Digitalisierung und des Rollouts intelligenter Messsysteme geht, sind viele Faktoren zu berucksmhtlgen.

Ein Rechenzentrum, das allen Anforderungen an die unterschiedlichen Zertifizierungsverfahren genugt,
kann deswegen nicht einfach mal so eingerichtet werden. Es muss von Grund auf richtig konzipiert werden.
Was hier alles zu beachten ist, zeigt das Beispiel des Rechenzentrums der Wilken Software Group. Deren
im Jahr 2013 eingeweihte Firmenzentrale in Ulm wurde quasi um das Rechenzentrum herumgebaut.

er bis zum Wilken-Rechenzentrum
Wvordringen mochte, hat es nicht
leicht. Denn der Serverraum bildet den
inneren Kern des Gebdudes. Er hat keine
AuRenwand und wird nur von tragenden
Winden umgeben. 50 cm dicker Stahl-
beton sorgt fiir Stabilitdt und Sicherheit.
Dieser innerste Bereich ist nach dem
Zwiebelschalenprinzip mit Birordumen
umgeben, in denen das Team des Rechen-
zentrums arbeitet. Auch hier gilt hochste

Hans-Giinther Markle, Geschaftsflihrer der Wilken
Rechenzentrum GmbH, Ulm: ,Flr Kunden mit sehr
hohen Sicherheitsanforderungen sichern wir zusatzlich
die einzelnen Racks, in denen die Server untergebracht

sind.”
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Sicherheitsstufe: Zugang zu den Biro-
rdumen bekommt man nur iiber eine
spezielle Keycard. Fiir die Schleuse zum
Serverraum wird zusitzlich ein manueller
Schliissel benotigt. Beide Zonen, Technik
und Biiro, bilden eigenstindige Alarm-
zonen. Die Alarmanlage ist an eine
24/7-Alarmzentrale angeschlossen, der
Wachschutz kontrolliert die Alarmzonen
zusitzlich mehrmals in der Nacht vor
Ort.

Venen-Scanner und

Stealth Server

»Schon die Umsetzung der allgemeinen
physischen Sicherheit im Rechenzen-
trum ist ausgesprochen aufwendig. Wir
sind aber noch weitergegangen: Fir
Kunden mit sehr hohem Sicherheits-
anforderungen sichern wir zusdtzlich
auch die einzelnen Racks, in denen die
Server untergebracht sind“, erklart Hans-
Giinther Mirkle, Geschiftsfithrer der
Wilken Rechenzentrum GmbH. Als eines
der ersten Rechenzentren Deutschlands
setzt er dafiir auf die neuen Fujitsu Surient
Managed Racks, bei denen der Zugang
iiber einen Venen-Scanner kontrolliert
wird, in Verbindung mit einer personli-
chen Keycard. Dabei werden mithilfe
eines Infrarot-Scans die bei jedem Men-
schen individuell verlaufenden Hand-
venen anhand des Himoglobins im Blut
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gescannt. ,Anders als etwa beim Dau-
menabdruck ist dieses Verfahren nicht
manipulierbar. Denn da auch der Blut-
fluss registriert wird, ist sichergestellt,
dass es der Berechtige in Person ist, der
vor dem Rack steht und es 6ffnen darf,
beschreibt Mirkle das Verfahren. Dane-
ben ist Wilken auch der Pilottester der
neuen ,Stealth Connect“-Technologie,
mit der der Server im Rechenzentrum im
wahrsten Sinne des Wortes unsichtbar fiir
Angreifer von auflen gemacht werden
kénnen.

Bauliche Sicherheit

Fiir die technische und bauliche Sicher-
heit steht das Zertifikat ,Gepriiftes
Rechenzentrum, hochverfiigbar Stufe 3
tek3plus“ des TUV.tekit. Dies bedeutet,
dass die RZ-Infrastruktur auf einen Dauer-
betrieb an 24 Stunden pro Tag, sieben Ta-
gen in der Woche und 365 Tagen im Jahr
ausgelegt ist und niemals heruntergefah-
ren werden muss. Dazu ist nicht nur eine
absolut sichere Stromversorgung notwen-
dig, sondern auch der physische Schutz
etwa vor Uberschwemmungen oder Bran-
den.

NEUE

Um den TUV-Anforderungen zu genii-
gen, besitzt das Wilken-Rechenzentrum
zwei Stromzufithrungen. Einmal wird es
ganz normal durch die SWU Stadtwerke
Ulm/Neu-Ulm versorgt, zum anderen
produziert Wilken iiber ein eigenes
BHKW selbst ausreichend Energie. Sollten
beide Versorgungswege ausfallen, ist da-
riiber hinaus ein redundantes USV-
System vorhanden, das den Strom so
lange batteriepuffert, bis die Netzersatz-
anlage (NEA) nach etwa 20 Sekunden die
Versorgung tibernimmt. Die NEA wieder-
um ist fiir einen Dauerbetrieb ausgelegt.
Um das Funktionieren aller Systeme
sicherstellen zu kénnen, miissen sie regel-
mifig angeworfen werden. Bei der NEA
geschieht dies monatlich. Ein groBer Kri-
senfall, von dem alle Systeme betroffen
sind, wird einmal im Jahr simuliert und
so das Gesamtsystem getestet.

Sicherheit vor Branden

Neben den entsprechenden Arbeits-
anweisungen fiir das Team sorgt hier vor
allem der Anschluss der Biirofliche des
Serverraums an eine Brandmeldeanlage
fiir Sicherheit. Diese ist direkt an eine
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COMING SOON: DIE NEUE MESSE ESSEN
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24/7-Notfallzentrale der Berufsfeuerwehr
Ulm angeschlossen. Tests haben ergeben,
dass nach Meldung lediglich rund zehn
Minuten vergehen, bis der Loschzug vor
Ort ist. Bis dahin stehen CO,-Loscher
zur Brandbekdmpfung bereit. Als zusitz-
liches Sicherheitssystem kommt im
Serverraum eine Brandfriihesterkennung
zum FEinsatz. Dieses System saugt im
Warmgang stindig Luft an und analysiert
die Partikeldichte mithilfe eines Lasers.
»Schon feinste Luftverunreinigungen
sorgen hier fiir die Auslosung des Alarms.
Deswegen sollte man auch nie direkt
nach der Zigarettenpause in den Server-
raum gehen, denn dann sind noch
zu viele Rauchpartikel in der Atemluft*,
erkldrt Markle.

Sollte einmal im restlichen Gebiude
mit Wasser geldscht werden miissen,
bleibt der Serverraum geschiitzt. Denn
die Decke aller Technikrdume ist als
undurchldssige Wanne ausgelegt. Die
Raume selbst verfiigen tiber eine erhthte
Zugangsstufe, die aufstauendes Losch-
wasser abhalten. Das Rechenzentrum ist
zudem unterhalb der Loschwasserlinie
wasserdicht.
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Sichere Prozesse

Den sicheren Ablauf aller Prozesse im
Rechenzentrum dokumentiert die Zertifi-
zierung nach ISO 27001:2013. Der Zertifi-

zierungsprozess umfasst hierbei zwei
Schritte. In der so genannten ,Stage 1“
wird vom Auditor gepriift, ob die gefor-
derte Dokumentation aller Mafinahmen
und Abliufe vollstindig und ausreichend
ist. Im Rahmen von ,Stage 2 tiberpriift
er dann vor Ort, ob die schriftlich nieder-
gelegten Beschreibungen der tatsdchlich
gelebten Wirklichkeit entsprechend. Dies
wird anschliefend in jéhrlich statt-
findenden Re-Audits jeweils erneut
uberprift.

Im Rahmen der Wirksamkeitspriifung,
bei der der Auditor vom TUV Saarland e. V.
alle Abliufe vor Ort genau unter die Lupe
nahm, wurden keine nennenswerten
Defizite festgestellt und lediglich kleinere
Verbesserungshinweise gemacht. ,Eine
derartige Punktlandung kommt &duflerst
selten vor, denn in der Regel kommt es
zu Abweichungen zwischen den Anforde-
rungen und den gelebten Prozessen. Das
Wilken-Rechenzentrum hat jedoch das
Sicherheitsdenken schon sehr weitgehend
verinnerlicht“, so das Urteil von Holger
Heimann, Geschiftsfithrer des Ulmer
IT-Security-Spezialisten it.sec, der den
gesamten Zertifizierungsprozess beratend
begleitet hat. Mit dieser Zertifizierung hat
Wilken nun auch alle Voraussetzungen,
um sich im Rahmen des Rollouts intelli-
genter Messsysteme in Zukunft auch
Lésungen fiir die Smart-Meter-Gateway-
Administration hosten zu kénnen.

Uberwachung rund um die Uhr

Auf den Servern im Wilken-Zentrum
laufen zahlreiche Business-Anwendun-
gen von eigenen Anwendern. Aber auch
Losungen anderer Anbieter werden
gehostet, die tiber verschiedene Service-
Stufen betreut werden. Diese reichen von
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Als eines der ersten
Rechenzentren
Deutschlands wird im
Wilken-Rechenzentrum
der Mitarbeiterzugang
ber einen Venen-
Scanner kontrolliert.
Dabei werden per
Infrarot-Scan die bei
jedem Menschen
individuell verlaufen-
den Handvenen an-
hand des Hamoglobins
im Blut gescannt.

reinen Managed Services bis hin zum
Application Management. Viele der An-
wendungen sind unternehmenskritisch
oder unterliegen besonderen Sicherheits-
anforderungen. Den zuverldssigen und
hochverfiigbaren Betrieb aller Server stellt
Wilken {iber eine zentrale und umfassen-
de IT-Monitoring-Lésung sicher. Samt-
liche IT-Systeme (Server, Switche, Storage
usw.), aber auch alle Infrastruktur-Kom-
ponenten (USV, NEA, Kilte usw.) melden
ihre Zustdnde regelmaRig an das zentrale
Uberwachungssystem. Im laufenden Be-
trieb kommen so rund 20 000 Meldungen
alle zwei Minuten zusammen. Um im Fall
des Falles sofort reagieren zu konnen,
wird der jeweils zustindige 2nd-Level-
Administrator im Rahmen  seiner
24/7-Rufbereitschaft via E-Mail infor-
miert oder per SMS alarmiert.

Effizienz durch aktuelle

Technik und Kiihlung

Durch einen regelmafigen Austausch-
zyklus aller Komponenten wird sicher-
gestellt, dass immer nur aktuelle Server-
und Storage-Systeme im Einsatz sind.
Diese verbrauchen in der Regel weniger
Strom als ihre Vorginger und sind heute
mit 80plus-Netzteilen ausgestattet, die
wesentlich weniger Verlustleistung erzeu-
gen.

Jeder Strom, der verbraucht wird,
erzeugt auch Abwirme. FEin weiteres
wichtiges Thema fiir die Energieeffizienz
ist deswegen die Kuhlung im Rechenzen-
trum. Das Wilken-RZ verfiigt iiber eine
Warmgang-Umhausung: Die warme Ab-
luft der Server wird in einem abgeschotte-
ten Warmgang zusammengefiihrt und die
warme Luft durch so genannte Hydro-
logic-Platten in den Doppelboden ge-
saugt. Hier wird sie durch eine Kaltwasser-
spirale gesogen und abgekiihlt. Durch
den entstehenden Uberdruck im Doppel-
boden strémt die gekiihlte Luft direkt vor

Das Wilken-
Rechenzentrum
verfiigt Gber ein
eigenes BHKW,
das nicht nur die
Stromversorgung
absichert, sondern
aus dessen Warme
auch Kalte zum
Kihlen erzeugt
werden kann.

Bilder (4): Wilken

den Racks im Kaltgang durch Lochplatten
wieder nach oben. Die Server saugen die
kalte Luft wieder ein, und der Kreislauf
beginnt von neuem. Nebeneffekt dieses
Systems: Strom und Fliissigkeiten sind
sauber getrennt. Alle stromfiithrenden
Systeme sind oberhalb des Doppelbodens
platziert, die Flissigkeiten unterhalb.
Mogliche Leckagen werden durch
entsprechende Feuchtigkeits-Detektoren
sofort erkannt.

Dem Rechenzentrum wird keine Aufien-
luft zugefithrt, sondern die bestehende
Luft lediglich umgewdlzt. Der Kaltgang
liegt konstant bei 25°C und ist somit
wesentlich wirmer als in dlteren Rechen-
zentren. ,,Auf diese Weise sparen wir sehr
viel Energie und damit auch Kosten.
Denn der Warmgang liegt bei 33 °C. Er ist
damit zwar sehr warm, aber immer noch
einiges entfernt von den oberen Grenzen
fir moderne Server, die durchaus fiir
einen Betrieb zwischen 40 und 50°C
ausgelegt sind*, erklart Mérkle.

Fine zentrale Rolle im Kreislauf spielt
das kalte Wasser in den Hydrologic-
Platten. Sie werden aus einem grofien
Kaltwasserspeicher gespeist. Die Kithlung
tibernehmen redundante Kaltemaschi-
nen, die stindig die Temperatur des
zustromenden Warmwassers aus dem
Rechenzentrum mit der Auflentempera-
tur vergleichen. Wenn moglich, wird
einfach mit der Aufenluft gekihlt.
Anderenfalls wird die Kilte per Kompres-
sor erzeugt, wobei der Strom dann nach
Mboglichkeit vom eigenen BHKW kommt.
Zum anderen kann die Warme des BHKW
mithilfe eines Absorbers auch direkt ge-
kiihlt werden. ,Dies ist ein sehr effektiver
Weg, da das BHKW oftmals {iberschiissige
Wirme erzeugt. Somit stehen zwei Wege
zur Kilteerzeugung, redundante Kalte-
maschinen und Absorber am BHKW,
bereit“, so Markle weiter.

i www.wilken.de
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