ICT & Technik

Datenmanagement, Cloudcomputing und Sicherheit IV

Zum Umgang mit der
Datenschutz-Grundverordnung

Dem Wettlauf gegen die Zeit bei der Umsetzung der Datenschutz-Grundverordnung (DSGVO)

mUssen sich Organisationen jeder Branche und Groésse stellen. Ein UTM-Ansatz (Unified Threat

Management) kann dazu beitragen, den Weg zu gesetzeskonformen Abldufen zu ebnen.

> Thomas Fleischmann

Die Datenschutz-Grundverordnung ist ei-
nes der Top-Themen 2018. Schliesslich
wird es am 25. Mai ernst. Wahrend viele
Unternehmen mit den einschlédgigen Pro-
jekten in den kommenden Wochen be-
reits in den Endspurt gehen, sind andere
gerade noch dabei, sich mit der Bedeu-
tung und den direkten Auswirkungen der
neuen Gesetzgebung auseinanderzuset-
zen. Doch fiir sie wird die Zeit jetzt beson-
ders knapp.

Das strukturierte Zusammenspiel der Si-
cherheitsdienste im Rahmen einer UTM-
Losung sorgt dafiir, dass sich eventuelle
Liicken bei der Netzwerksicherheit zligig
und verldsslich schliessen lassen. Passge-
naue Visualisierungsmoglichkeiten ga-
rantieren zudem eine schnelle Reaktions-
fahigkeit und erleichtern ein spezifisches
Reporting.

Der Geltungsbereich

In den Geltungsbereich der Datenschutz-
Grundverordnung (DSGVO) fallen aus-
nahmslos alle Organisationen, welche
personenbezogene Informationen von
EU-Biirgern erfassen, speichern und/
oder verarbeiten. Der Sitz des Unterneh-
mens spielt dabei keine Rolle. Die Defi-
nition «personenbezogener Daten» ist

gleichwohl gross gefasst. Darunter wer-
den alle Informationen verstanden, die
zur direkten oder indirekten Identifizie-
rung von Personen herangezogen werden
kénnen - von Namen, Fotos, E-Mail-Ad-
ressen und Bankdaten tiiber steuerliche
Identifikationsnummern oder Posts in so-

kurz & biindig

> In den Geltungsbereich der
Datenschutz-Grundverordnung
fallen ausnahmslos alle Organi-
sationen, die personenbezogene
Informationen von EU-Blrgern
erfassen, speichern und/oder
verarbeiten.

> Es gilt, auf Basis effektiver Netz-
werksicherheitstechnologie
Massnahmen zu ergreifen, um
Daten wahrend der Ubertragung
und Speicherung zu schiitzen
und eine situationsbedingte Risi-
kosensibilisierung sicherzustellen.

> Zudem zéhlen die verschiede-
nen Mdglichkeiten zur vorbeu-
genden sowie korrektiven
Abwehr und die jederzeitige
Uberprifung der gliltigen
Sicherheitsrichtlinien.

zialen Medien bis hin zu medizinischen
Informationen und sogar IP-Adressen von
Computern, mit denen bestimmte Benut-
zerkonten oder Gerédte verkniipft sind. Im
Zuge dessen gibt es unterschiedliche Fall-
stricke zu beachten.

Sobesteht beispielsweise mit der DSGVO
fiir Unternehmen die Pflicht, Datensi-
cherheitsverletzungen innerhalb von 72
Stunden den Aufsichtsbehdrden zu mel-
den und betroffene Personen unverziig-
lich dariiber zu informieren. Ausgenom-
men sind hierbei Sicherheitsverletzungen
bei verschliisselten Daten. Dariiber hin-
aus erfordert die neue Gesetzgebung,
dassvon jedem Individuum bei der Erfas-,
sung seiner personlichen Daten eine aus-
driickliche Einwilligung vorliegen muss.
Die generischen Zustimmungserklarun-
gen verlieren ihre Giiltigkeit.

Stattdessen miissen Unternehmen spezi-
fische Informationen zur erfassten Daten-
art sowie zum Speicher- und Verarbei-
tungszeitraumin klarer und verstandlicher
Sprache bereitstellen. Der EU-Biirger muss
zudem jederzeit in der Lage sein, eine ge-
gebene Einverstdndniserkldrung einfach
zuriickziehen zu kénnen. Ebenfalls sollte
auf Unternehmensseite gepriift werden,
ob die Benennung eines Datenschutzbe-
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auftragten als zentraler Ansprechpartner
gegeniiber den Aufsichtsbehorden sowie
fiir alle in diesem Zusammenhang einge-
henden Beschwerden und Anfragen ver-
pflichtend wird. Die Anforderungen sind
hoch - genau wie die Sanktionen, die bei
Nichterfiillung im Raum stehen. Geldstra-
fen in Hohe von bis zu 20 Millionen Euro
oder vier Prozent des weltweiten Umsat-
zes sind durchaus kein Pappenstiel.

Netzwerksicherheit im Blick

Es gilt, auf Basis effektiver Netzwerksi-
cherheitstechnologie Massnahmen zu er-
greifen, um Daten wihrend der Ubertra-
gung und Speicherung zu schiitzen, eine
situationsbedingte Risikosensibilisierung
sicherzustellen, Moglichkeiten zur vor-
beugenden sowie korrektiven Abwehr zu
gewahrleisten und im Idealfall die Effek-
tivitat giiltiger Sicherheitsrichtlinien je-
derzeit iiberpriifen zu kénnen. Zudem
kommt dem Thema Backup entschei-
dende Bedeutung zu. Gleichzeitig z&h-
len optimierte Prozesse und Reporting-
Strukturen, um Einverstdndniserklarun-
gen und Meldungen in Bezug auf Compli-
ance nachzuverfolgen.

Zur Minimierung des damit einhergehen-
den Aufwands sollte im Vorfeld in Er-
wagung gezogen werden, die Anzahl der
Felder, die personenbezogene Daten ent-
halten, zu reduzieren und Daten bei der
Ubertragung und Speicherung zu ver-
schliisseln. Da ebenso der Faktor Mensch
nicht zu unterschétzen ist, kann es von
Vorteil sein, die Zahl der Mitarbeitenden,
die auf die jeweiligen Daten Zugriff ha-
ben, zu reduzieren und die verbleibenden
entsprechend zu sensibilisieren.

Vor diesem Hintergrund lassen die Er-
gebnisse einer weltweiten Umfrage von
Watchguard vermuten, dass unterdessen
zahlreiche Unternehmen unter Zeitdruck
hinsichtlich der Umsetzung der DSGVO
stehen. Im August 2017 waren 37 Pro-
zent der insgesamt {iber 1600 befragten
Organisationen auf der ganzen Weltnoch
nicht einmal sicher, ob ihr Unternehmen
itberhaupt von der Datenschutzgrund-

verordnung betroffen ist. Dariiber hinaus
gaben zum Zeitpunkt der Datenerhebung
nur zehn Prozent der befragten Unter-
nehmen an, die DSGVO-Vorgaben bereits
umfassend erfiillen zu kénnen. Von den
Teilnehmern, die sich mit den Implikati-
onen der Datenschutz-Grundverordnung
bereits befassthatten, bestitigten jedoch
51 Prozent, dass die Umsetzung mit sig-
nifikanten Anderungen der IT-Landschaft
einhergeht. Hierbei wurden die Aspekte

Firewall, VPN, Verschliisselung, Webfil-
ter, WLAN sowie Intrusion Prevention als
in diesem Zusammenhang besonders re-
levant eingestuft.

Es liegt also nahe, sich mit einem Ansatz
der Netzwerksicherheit zu befassen, der
all diese Kernelemente effektiv kombi-
niert: Unified Threat Management. Auf
Basis leistungsstarker Hardware kénnen
unterschiedliche Sicherheitsdienste —
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von der Firewall iiber URL-Filter, Gate-
way Antivirus, Application Control, Data
Loss Prevention bis hin zu weiteren, mo-
dernen Werkzeugen zur Gefahrenerken-
nung und -abwehr — gezielt unter einen
Hut gebrachtwerden. Der Vorteil hierbei:
Alle Schutzmechanismen lassen sich im
Handumdrehen {iber zentrale Manage-
ment-Funktionalitét aktivieren und an in-
dividuelle Bedtirfnisse anpassen — auch
hinsichtlich der DSGVO-Vorgaben. Sind
die Daten und Prozesse, die unter den
Schutzmantel der DSGVO fallen, einmal
ausgelotet, konnen passgenaue Einstel-
lungen die Sicherheit entlang der gesetz-
lichen Vorgaben gewihrleisten und po-
tenzielle Risiken minimieren.

Risiken reduzieren

Natiirlich ist selbst die ausgefeilteste
Technologie nichtin der Lage, den Unter-
nehmen die projektspezifische Vorberei-
tung abzunehmen. Neben der Analyse,
welche personenbezogenen Daten von
EU-Staatsbiirgern tiberhauptin den eige-
nen Reihen erfasst werden, spielt auch
die Gestaltung der damit einhergehenden
Einwilligungsverfahren und -prozesse so-
wie der grundsétzlichen Kommunikati-
onsablédufe eine wichtige Rolle. Zudem
muss die Angemessenheit von Datenver-
arbeitungsrichtlinien und Dokumentati-
onsmassnahmen auf Herz und Nieren ge-
priift werden.

Ist die Vorbereitungshiirde erst einmal
genommen, kann iiber den UTM-Ansatz
allerdings schnell sichergestellt werden,
dass Daten bei der Speicherung sowie
Ubertragung bestmdglich geschiitzt sind,
indem beispielsweise VPN-Verbindungen
per Drag&Drop verschliisselt oder [P-Ad-
ressen maskiert werden. Das Risiko ge-
geniiber dusseren Gefahren l&sst sich
iiber spezifische Mechanismen zur Bedro-
hungsbewertung, -erkennung und -ab-
wehr, die dariiber hinaus mit allen weite-
ren Security-Diensten Hand in Hand
arbeiten, deutlich reduzieren. Dieses ge-
zielte Zusammenspiel einzelner Security-
Funktionalitdten ermdglicht nicht zuletzt
zu jedem Zeitpunkt eine genaue, situati-

onsabhéngige Risikobewertung. Auf die-
ser Basis konnen identifizierte Schwach-
stellenim Ernstfall umgehend geschlossen
werden. Gleichzeitig umfassen die Mog-
lichkeiten im Rahmen von UTM auch
Werkzeuge, mit denen Administratoren
den Wirkgrad aktuell geltender Sicher-
heitsregeln jederzeit anwendungsiiber-
greifend nachvollziehen und gegebenen-
falls korrigierend eingreifen konnen.

Durch das zentrale Management und eine
konsolidierte Erfassung sowie Visuali-
sierung aller sicherheitsrelevanten Er-
eignisseist gleichzeitigumfassende Trans-
parenz zur Sicherheitslage des Unter-
nehmens gegeben — Bedrohungen kon-
nen deutlich schneller aufgedeckt wer-
den: ein Argument, das im Hinblick auf
die Forderung der DSGVO zur 72-st{indi-
gen Meldefrist bei Datenschutzverletzun-
genbesonders ins Gewicht fallt. Letztend-
lich ist diese Fahigkeit bares Geld wert,
die Strafen bei Missachtung sind hoch.
Best Practice ist jedoch, es erst gar nicht
so weit kommen zu lassen. Darum gibt es
UTM-Funktionspakete, mit welchen zu
jedem Zeitpunkt Richtlinien zur auto-
matischen Abwehr von Vorkommnissen
mit hoher Gefahrenstufe aufgesetzt wer-
den koénnen.

Einmal erkannte Bedrohungen werden via
Cloud erfasst und haben keinerlei Chance

mehr, weiter vorzudringen. Der Data-
Loss-Prevention-Service (DLP) identifi-
ziert parallel dazu alle Dateien, die per-
sonliche Daten enthalten, und blockiert
eine netzwerkfremde Ubertragung. Hier-
bei lassen sich jederzeit individuelle Re-
geln erstellen, um beispielsweise erfasste
Sozialversicherungsnummern, Kontoda-
ten oder Krankenakten nachhaltig abzusi-
chern. Lastbut not least sind sichere VPN-
Verbindungen zwischen Unternehmens-
zentrale und verteilten Niederlassungen
problemlos moglich, ganz im Sinne durch-
gingiger Datenverfiigbarkeit bei gleich-
zeitig bestem Schutz.

Es lésst sich also festhalten, dass die Ver-
ankerung eines UTM-Szenarios die Um-
setzung von DSGVO-Konformitat ent-
scheidend beschleunigen kann. Hier ist
es wichtig, die Anbieterlandschaft ge-
nauer unter die Lupe zu nehmen und sich
fiir den Losungsansatz zu entscheiden,
der hinsichtlich der UTM-Funktionalitét
den besten Schutz bietet. Zudem sollten
auch Aspekte wie die Einfachheit der Be-
dienung und Performanceparameter in
die Entscheidung einfliessen. Denn es
geht ja nicht allein darum, den Stichtag
25. Mai zu halten. Die eingesetzte Sicher-
heitstechnologie sollte sich auch dariiber
hinaus als hilfreich erweisen und entspre-
chende Prozesse fiir KMU nachhaltig er-
leichtern. «
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Senior Sales Engineer in der Region Central Europe,
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