Schwerpunkt: Zweigstellenanbindung

Bei der sicheren Anbindung von Zweig-
stellen kommt nicht nur darauf an, den
erforderlichen Funktionsumfang der ein-
gesetzten Security-Appliance auf den indi-
viduellen Bedarf abzustimmen. Vielmehr
miissen auch entsprechende Verantwort-
lichkeiten zur Gewdhrleistung der effek-
tiven und gleichzeitig sicheren Nutzung
der Geschiftsanwendungen klar zugewie-
sen sein. Es lassen sich dabei grundsétz-
lich zwei Einsatzszenarien unterscheiden:
Home Office und ,.klassische* Zweigstelle
in Form eines groBeren, dezentralen Pro-
duktions-, Logistik-, Verkaufs- oder Bii-
rostandorts. Fiir beide gibt es spezifische
Rahmenbedingungen und entsprechende
Sicherheitsanforderungen hinsichtlich der
Remote-Anbindung zu beachten.

Home Office: Trennung der
beruflichen und privaten Sphare

Die internationale Studie ,,The Evolving
Workforce” des Marktforschungsunter-
nehmens TNS Global befasste sich 2011
mit Verdnderungen in der Arbeitswelt.
Insgesamt 15 Prozent der 8.360 Teilneh-
mer gaben an, von zu Hause aus zu arbei-
ten. In Deutschland allein waren es zehn
Prozent. Da davon auszugehen ist, dass
die Mehrzahl bei der téglichen Arbeit via
Internet auf das Unternehmensnetzwerk
zugreift, sollten IT-Verantwortliche die si-
cherheitsrelevante Bedeutung dieser Form
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— Faktoren fiir die sichere Remote-Anbindung

Security-Maf3anzug
fur Zweigstellen

Zweigstelle ist nicht gleich Zweigstelle. Doch unabhangig davon,
ob ein Mitarbeiter vom Home Office auf das zentrale
Unternehmensnetzwerk zugreift oder ob es den vielfaltigen
Datenverkehr einer groferen AuRenstelle abzusichern gilt,
sollten IT-Verantwortliche bei der Umsetzung unternehmensiiber-
greifender Security-Richtlinien keine Kompromisse eingehen.

der Zweigstelle keinesfalls unterschitzen.
Die besondere Herausforderung liegt dar-
in, dass im Home-Office-Umfeld meistens
private und geschiftliche Internet-Nut-
zung kollidieren. Dadurch wichst die An-
griffsfiiche der unternehmensrelevanten
Anwendungen. Dies gilt besonders, wenn
beispielsweise weitere Familienmitglieder
ebenfalls tiber die heimische Internet-Ver-
bindung surfen und Opfer von Viren, Mal-
ware und Co. werden.

Um die Sicherheit geschéftlicher Anwen-
dungen zu gewibhrleisten, sollte der un-
ternehmensbezogene Datenverkehr daher
konsequent vom privaten abgegrenzt und
separat gesichert sein. Eine zwischenge-
schaltete Security-Appliance ist in der
Lage, diese physische Trennung durch
verschiedene Ports her-
zustellen, deren Freigabe
sich individuell kontrol-
lieren lédsst. So ldsst sich
beispielsweise festlegen,
dass nur iiber einen Port,
der mit dem Arbeitsrech-
ner des Mitarbeiters ver-
bunden ist, via IPSec oder
VPN mit dem Unterneh-
mensnetzwerk  kommu-
niziert wird. Zusitzlich
garantieren (mehrstufige)

an der Firewall, dass nur tatsdchlich ge-
wollte Verbindungen zugelassen sind.
Entsprechendes gilt fiir WLAN-Zonen,
wenn mobile Gerdte wie Smartphones
oder Tablets vor Ort zum Einsatz kommen.
So léasst sich gewahrleisten, dass zum Bei-
spiel der Datenverkehr via Ipad, das sich
in der ,,Firmenzone* bewegt, automatisch
den relevanten Sicherheitsvorgaben des
Unternehmens entspricht. Von Bedeutung
ist dabei auch das Thema Quality of Ser-
vice. Ein Praxisbeispiel dazu: Der Musik-
Download eines Familienmitglieds sollte
nicht die VoIP-Qualitit geschéftlicher
Gespréche beeinflussen. Dabei gilt es, den
Datenverkehr entsprechend zu priorisieren
und Bandbreiten fiir spezifische Anwen-
dungen zu garantieren, damit der relevan-
te Traffic aus der Zweigstelle verldsslich
ankommt.

Unterstltzung geschéafts-
kritischer Anwendungen

Quality of Service stellt bei der Anbindung
»klassischer Zweigstellen ebenfalls ei-
nen wichtigen Punkt dar. Die Praxis zeigt,
dass viele Unternehmen bei der Kommu-
nikation von Filialen aus Performance-
Grinden bewusst auf Aufteilung setzen.
Nicht selten laufen geschéftskritische An-
wendungen wie CRM-, E-Mail- oder Wa-
renwirtschaftssysteme via VPN iiber eine
leistungsstarke Business-Leitung, wih-
rend fiir die weitere Datenkommunikation
eine zweite Leitung vorgesehen ist. So ist
garantiert, dass die Bandbreite des VPN-
Tunnels zum zentralen Netzwerk nicht be-
eintréchtigt wird. Gleichzeitig lassen sich

Authentifizierungsmecha-
nismen bei der Anmeldung

Das Reporting gibt Aufschluss dariiber, welcher Benutzer welche
Applikation nutzt.
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allgemeine, Internet-bezogene Aktivititen
iiber die zusitzliche Leitung der Zweig-
stelle direkt ausfithren. In diesem Fall ist
neben der Multi-Provider-Féhigkeit eine
klare Steuerung des Datenverkehrs erfor-
derlich — das so genannte Traffic Shaping,
das jedoch nicht alle im Markt verfiigbaren
Losungen unterstiitzen.

Die Sicherheits-Appliance sollte dariiber
hinaus {iiber eine Applikationskontrolle
verfiigen, bei der sich die Kommunikati-
on bestimmter Anwendungen gezielt per
Mausklick zu- und abschalten ldsst — bes-
tenfalls sogar nutzerspezifisch. Dienste,
die wie Facebook oder Ins-
tant Messaging im Verdacht

Als Unterstiitzung fiir die zentrale IT-
Abteilung ist es in vielen Fillen sinnvoll,
in der Zweigstelle einen Netzwerkverant-
wortlichen zu definieren. Da nicht immer
ausgebildete IT-Security-Profis vor Ort
verfligbar sind, sollte die Bedienung der
Sicherheitslosung intuitiv und ohne um-
fassenden  Schulungsaufwand moglich
sein. Es empfiehlt sich in diesem Zusam-
menhang, die Berechtigungen fiir den
zentralen Management-Server qualifikati-
onsabhingig zu vergeben. So verspricht es
bereits Entlastung fiir die Unternehmens-
IT-Abteilung, wenn der Verantwortliche

____ Kriterien fiir die Auswahl einer Security-Appliance

stehen, die eigentliche Pro- i e S T
S : :  Benutzergruppenspezifische Applikationskontrolle,

dietiyititsider Mltérbelter  Aktualisierungszyklen der Software,
herabzusetzen oder sich be- « Cluster-Fahigkeit,
sonders anfillig gegeniiber « effektive Authentifizierungsmaoglichkeiten,
Viren oder Malware zeigen, * Skalierbarkeit,
sind somit bei Bedarf jeder- * Q.uallty oL Serylge, {

. ; i ¢ einfache Administration,
zeit blockierbar. Falls fiir eine « zentrales Management,
Zweigstelle neben der Per- ¢ Reporting-Moglichkeiten,
formance-Steuerung  zudem e Umsetzung benutzerbezogener Policies und

¢ Traffic Shaping.

Hochverfiigbarkeit dringend
erforderlich ist, sollten IT-
Verantwortliche bei der Auswahl der Si-
cherheits-Appliance auf Cluster-Féhigkeit
achten. Die Anbieter sehen dieses Feature
nicht bei allen ihren Modellen vor.

Konsequente Absicherung
von Anfang bis Ende

Um Policies unternehmensiibergreifend
umzusetzen, miissen sowohl der Zentrale
als auch den Niederlassungen die gleichen
Sicherheits-Features zur Verfiigung ste-
hen. Im Zweigstellenumfeld sollte erkenn-
bar sein, welche Anwendungen tatsdch-
lich im Einsatz sind, um entsprechende
Einstellungen vornehmen zu kénnen. Bei
der Anbindung einzelner Standorte ist es
ratsam, in regelméBigen Audits zu priifen,
wie sich der Datenverkehr von Filialen im
Detail darstellt. Uber Applikationskont-
rolle wird beispielsweise deutlich, welche
Dienste die Anwender konkret nutzen. Der
Abgleich eines solchen Reportings mit der
Unternehmens-Policy zeigt, ob Anpas-
sungen erforderlich sind. Die jeweiligen
Anderungen miissen anschlieBend einfach
umsetzbar sein.
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der Filiale das Anlegen und Verwalten
einzelner Benutzer oder beispielsweise die
Freigabe neuer Drucker fiir das Netzwerk
ibernehmen kann. Denkbar ist auch, sepa-
rate Administrationsrechte fir den VPN-
Tunnel zum Netzwerk zu vergeben.

Das zugrunde liegende Rechtekonzept
sollte in diesem Umfeld genau durchdacht
sein: Wer dabei von Anfang an aufmerk-
sam vorgeht, kann auf lange Sicht den Ad-
ministrationsaufwand senken und Sicher-
heitsregeln dennoch schnell, verldsslich
und unternehmensiibergreifend durchset-
zen. Die eingesetzte Firewall muss diese
Flexibilitit jedoch nahtlos unterstiitzen.
Daher ist es klar von Vorteil, wenn alle
eingesetzten Plattformen unabhéngig von
der GroBe auf einem einheitlichen Ma-
nagement basieren. Gleichzeitig liegt ein
Fokus auf der Skalierbarkeit der Losung,
um ohne viel Aufwand auf neue Anforde-
rungen reagieren zu kénnen.

Um stets auf dem aktuellen Stand der Si-
cherheitstechnik und damit neuartigen
Bedrohungen gewachsen zu sein, sollten
IT-Verantwortliche darauf achten, wie

der Hersteller der Security-Appliance sei-
ne Softwareaktualisierungen handhabt.
Neben den Update-Zyklen gilt es zu hin-
terfragen, welche Kosten mit den Erwei-
terungen einhergehen. Im besten Fall ste-
hen Updates kostenlos zur Verfligung und
kommen spéitestens nach den regelmafi-
gen Service-Wartungen zum Tragen.

Details als Ziinglein an der Waage

Grundvoraussetzung ist, dass die Se-
curity-Losung  alle  geschiftsrelevanten
Anforderungen abdeckt, einfach zu im-
plementieren ist und die Anbindung aller
Rechner mit sicherer Technik
unterstiitzt — sei es I[PSec/
L2TP, PPTP oder SSL. Da-
bei miissen selbst kleinere
Zweigstellen nicht auf Hoch-
verfiigbarkeit, = passgenaue
Performance und die mo-
dernen Eigenschaften einer
,,Next Generation Firewall”
verzichten. Denn ein um-
fassender Funktionsumfang
der Zweigstellen-Appliances
geht nicht zwangsldufig mit
den Kosten einer Konzernlosung einher
— in beiden Fillen gilt jedoch, dass das
Preis-Leistungs-Verhiltnis stimmen muss
und alle spezifischen Bediirfnisse kompro-
misslos abgedeckt sind.

Besonderes Augenmerk sollte auf der ein-
fachen Administrierbarkeit liegen, die im
Zweigstellenumfeld von entscheidender
Bedeutung ist. Die Reduzierung der Kom-
plexitit betrifft in vielen Fallen auch die
reibungslose Verwaltung mobiler Endge-
rite. Neben den eigentlichen Leistungs-
merkmalen der Losung kénnen auch wei-
tere mittelbare Faktoren — wie ein schneller
Austausch-Service — bei der Produktaus-
wabhl eine Rolle spielen. Dazu noch ein As-
pekt aus der Praxis: Einstiegs-Appliances
verschiedener Hersteller unterscheiden
sich nicht zuletzt hinsichtlich der Beliif-
tung. Gerade in kleineren Biiros kann eine
Box ohne Liifter, die im gleichen Raum
steht, hinsichtlich der Gerduschkulisse von
Vorteil sein. Dominic Hauf3mann/pf
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