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Schwerpunkt VPN

SSL-VPN versus IPSec

Von Dominic Haussmann

IPSec: Komplexer Alleskonner

IPSec (Internet Protocol Security) arbei-
tet auf der Netzebene des OSI-Modells
und sichert dabei alle Daten, die zwischen
den zwei Endpunkten — ohne Zuordnung
2u einer bestimmten Anwendung — Uber-
tragen werden. Wenn ein Client-Computer
mit einem IPSec-VPN verbunden ist, ist er
quasi ein Vollmitglied des Firmennetzes.
Das bedeutet, dass der Client-Rechner das
gesamte Netzwerk sehen und auf den
Inhalt direkt zugreifen kann. Fir Unterneh-
men ist dies eine unkomplizierte Variante
- weshalb IPSec am Markt als Standard
etabliert ist und in verschiedenen Varian-
ten angeboten wird.

Um auf ein IPSec-VPN zuzugreifen, muss
auf dem betreffenden Gerat eine Client-
Software-Anwendung installiert sein. Das
ist sowohl ein Vorteil als auch ein Nachteil.
Der Vorteil ist, dass durch eine zusdtzliche
Software ausschlielich Client-Rechner zu-
greifen konnen, die lber die richtige Soft-
ware sowie Konfiguration verfligen.

Dies spiegelt aber zugleich den grofiten
Nachteil von IPSec-VPNs wider: Nur durch
eine komplexe Installation, die meist Admi-
nistrationsrechte benotigt, ist ein Zugriff
auf das Unternehmensnetzwerk midglich.

Ein weiterer Nachteil ist, dass eine IPSec-
Kommunikation Gber Router oder Firewall
geschiitzte Netzwerke oft nicht gegeben
ist, da in diesem Fall eine spezielle Konfigu-
ration notwendig ist.

SSL-VPN: Simpel und schrankenlos

Es ist dieser Nachteil des IPSec-VPN, der
im Allgemeinen als einer der groflten Vor-
teile fir konkurrierende SSL-VPN-Losungen
(Secure Socket Layer) gewertet wird.

SSL ist ein weit verbreitetes Protokoll, das
heute in allen Web-Browsern integriert ist.
Dadurch ist fast jeder Rechner bereits mit
der notwendigen Client-Software versorgt,
um eine Verbindung mittels SSL-VPN aufzu-
bauen. Grundsatzlich unterscheidet man
hier zwischen zwei verschiedenen Kommu-
nikationswegen — dem Clientless-Zugrift
und den Zugriff mittels eines Clients.

Der Clientless-Zugriff bezieht sich in ers-
ter Linie auf Web-Applikationen, die Gber
HTTPS im internen, gesicherten Netzwerk
bereitgestellt werden. Der Zugriff von ex-
tern erfolgt — gesichert mit SSL-VPN - direkt
liber den Browser. Hierbei muss der Benut-
zer keinerlei zusatzliche Software installie-
ren. Die Verbindung wird wieder beendet,
sobald der Browser geschlossen wird.

Der Markt verlangt heute
nach VPN-Losungen, die es
Aullendienstmitarbeitern
ermoglichen, einfach und
sicher auf die Ressourcen
Im Unternenmensnetzwerk
zuzugreiten.

Zwei Technologien haben
sich hierbei in den letzten
Jahren etabliert:

SSL-VPN und IPSec.

Eine Diskussion der

Vor- und Nachteile.

Beim Client-basierten Zugriff ladt der ex-
terne Benutzer meist eine Java oder ActiveX-
basierte Applikation herunter, die sich
grundsatzlich ohne Administrationsrechte
ausfiihren lasst. Diese Applikation stellt
dann die netzwerkseitige Verbindung in das
Firmennetz her. Neben den nicht benotig-
ten Rechten auf dem Client, kommt hier ein
weiterer Vorteil von SSLVPN zum Tragen.
Der Client baut die Veroindung ber den
Standard-Port fir SSL her — Port 443. Da-
durch ergeben sich — anders als bei IPsec —
keine Probleme bei Verbindungen Uber
Firewalls oder Router, da SSL- und HTTPS-
Kommunikation immer freigegeben sein
sollte. Somit ist ein flexibler Zugriff von so
gut wie jedem Standort mit dem Client
maoglich. Ebenfalls gelost ist das Problem
der Client-Installation. Da er in der Regel
mittels ActiveX oder Java vom Browser be-
reitgestellt wird, sind mihsamer Rollout
und Konfiguration eines IPSec-Clients nicht
mehr notwendig.

Eine Frage der Sicherheit

Sowohl fiir IPSec als auch fir SSL wird
die Sicherheit der VPN-Verbindung wesent-
lich durch die erste Authentifizierung be-
stimmt. Zur Basisinstallation sollte generell
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ein System zur Abwehr von DoS- und DDos
(Denial of Service/ Distributed Denial of
Service)-Attacken auf dem zentralen Zu-
gangssystem gehoren. Daneben gilt: Egal
ob uber einen Client oder Gber einen
Browser — ein guter Nutzername und ein
starkes Passwort sind entscheidend.
,Brute Force"-Angriffe, auch , Dictionary-
Attacken” genannt, konnen andernfalls
diese erste, wesentliche Hirde leicht (ber-
briicken. Anders als IPSec tragen viele SSL-
VPN-Systeme zu einer starken Authentifi-
zierung bei. Sie bieten eine One-Time-
Passwort (OTP)- oder Token-Losung, ohne
die der Zugriff auf das jeweilige Unterneh-
mensnetzwerk nicht maéglich ist. Die Au-
thentifizierung und Autorisierung muss hier
mit in die Security Policy einflieRen. Das
OTP kann sich der Benutzer mittels Softwa-
re-Token oder SMS erstellen lassen.

Tunnelbau

Nach der ersten Phase der Vertrauens-
herstellung folgt der Aufbau eines Tunnels
zum Unternehmensnetzwerk. Hier lassen
sich die Zugriffsrechte bei SSI-VPN sehr viel
feiner definieren, so dass der Zugriff auf
Informationen besser an die Security Policy
des Unternehmens angepasst werden kann,
als es bei IPSec der Fall ist. Wahrend bei
IPSec nur die Firewall und damit der allge-
meine Netzwerk-Traffic konfiguriert wer-
den, bieten SSL-VPN-Losungen den Admi-
nistratoren eine dedizierte, rollenbasierte
Zugriffskontrolle.

Auch IPSec kann anwendungsbezogen
installiert werden, so dass der Tunnel nicht
bei jeder Verbindung mit dem Client voll-
standig gedffnet ist. Mit anderen Worten
lassen sich die Anwendungen, die Uber die
Remote-Verbindung zugangig sind, je nach
Bedarf beschranken. Jedoch ist hier die
Sensibilisierung und Schulung der AulRen-
dienstmitarbeiter gefragt, welche diese
Einstellungen selbst bestimmen.

Neben der Authentifizierung steht vor
allem das Endgerat selbst im Fokus. Man-
che SSL-VPN-Losungen konnen einen so
genannten ,Endpoint Security Check”
durchflihren, der den Cliert auf Viren-
Scanner, Desktop-Firewall sowie Antispy-
ware hin untersuchen. Hierbei wird zum
einen gepriift, ob ein definierter Viren-
Scanner aktiv ist und ob dieser aktuelle
Definitionen enthalt. Auch wetere Uberprii-
fungen des Clients sind maglich — wie Rech-
nername, Betriebssystem und vieles mehr.

Welche Losung fiir wen?

Es gilt, die oft gefihrte Sicherheitsde-
batte rund um IPSec und SSL-VPN diffe-
renzierter zu betrachten. Denn im Grunde
verwenden beide die gleichen Algorith-

e

men, bieten Authentifizierung und eine
Verschlisselung beim Datenaustausch.
Damit ist jedoch unter Security-Aspekten
nur ein Basisschutz gegeben. Wird hinge-
gen eine vielschichtige Sicherheitsarchi-
tektur benotigt, so stol3en Firmen mit IP-
Sec rasch an ihre Grenzen.

In der heutigen Zeit nehmen Sicher-
heitsbedrohungen rasant zu und ein ein-
ziger, mit Malware infizierter Computer
kann in einem Netzwerk im Handumdre-
hen einen enormen 5Schaden anrichten.
SSL-VPN ist hier das Mittel der Wahl.
Administratoren konnen mit diesen Lo-
sungen den Zugriff auf Unternehmens-
netze sehr viel feiner steuern und regeln.
Des Weiteren ldsst sich eine SSL-VPN-
Losung besser an End-User verteilen als
es bei IPSec der Fall ware. ;

Bei der Auswahl einer geeigneten SSL-
VPN-LOsung sind verschiedene Faktoren
ausschlaggebend. Etablierte Anbieter am
Markt sind beispielsweise Watchguard
Technologies oder Sonicwall. Sie richten
sich mit ihren Produkten tberwiegend an
kleine und mittelstandische Unterneh-
mer. Sie erhalten Losungen, die unmit-
telbar auf ihre Anforderungen zuge-
schnitten und beispielsweise auch im
Bezug auf das Management einfach zu
handhaben sind. Ein anderer bekannter
Hersteller ist Juniper. Die Produkte dieses
Anbieters sind eher flr groere Installa-
tionen vorgesehen — dementsprechend
umfangreich ist auch die Palette der
Funktionen.

Neben dem Funktionsumfang spielt
selbstverstandlich der Preis eine entschei-
dende Rolle. Um die teilweise hoch kom-
plexen Maglichkeiten einer Juniper-Lésung
auszuschopfen, ist oft die Anschaffung
weiterer Hard- und Software — wie bei-
spielsweise Server oder Lizenzen — unum-
ganglich. Diese zusatzlichen Investitionen
konnen sich leicht auf dieselbe Summe be-
laufen, die bereits das eigentliche SSL-VPN-
Produkt gekostet hat.

Ein Anbieter wie Watchguard hingegen
stellt eine Losung ,,out of the box” bereit.
Hier sind umfassende Funktionen schon
integriert — wie etwa Endpoint Security
oder erweiterte Sicherheit durch Einmal-
Passworter, die per SMS auf das Handy zu-
geschickt werden.

Ein solches Appliance-Produkt ist schnell
in Betrieb genommen. Fallt die Wahl auf
eine Stand-alone-Losung, so sollte unbe-
dingt darauf geachtet werden, dass sie mit
den im Unternehmensnetz bereits vorhan-
denen Systemen kompatibel ist. 5o lassen
sich bereits vorhandene Zertifikate weiter
nutzen oder eine bestehende Authentifi-
zierungs-Software integrieren. (CR)
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Sicher, flexibel, gi’mstig

JUnser Ziel ist es, den Spagat zu
schaffen zwischen hochstmadglicher
Sicherheit und Flexibilitdt, einer ein-
fachen Handhabung fiir maximale
Produktivitat sowie einem wettbe-
werbsfahigen Preis.

Die Watchguard SSL 100 ist eine
dieser so genannten All-in-one-Lo-
sungen. Bis zu 100 Verbindungen
werden parallel unterstitzt. Damit
ist sie malgeschneidert fur die meis-
ten KMUs, fir die Mobilitat der
Schltssel zum Erfolg ist. Die einfache
Technik zur Authentifizierung macht
den Einsatz von Dritt-Systemen wie
LDAP (Light Weight Directory Ac-
cess Protocol, Anm.d.Red), Active
Directory oder Radius uberflissig.
Durch Anwendungen wie SSH (Se-
cure Shell) oder RDP (Remote Desk-
top) kénnen mobile User aus aller
Welt sicher auf Netzwerkapplikatio-
nen zugreifen. Darldber hinaus bietet
die Watchguard SSL 100 einen Web-
basierten Zugangsclient, der sich
nach der erfolgreichen Authentifi-
zierung selbst installiert. Dies ermog-
licht einen raschen Zugriff auf Netz-
werk-Ressourcen und die Vorinstal-
lation von Clients auf den ,Remote’-
Geraten entfallt. Weiteren Schutz
bietet die ausgefeilte Zwei-Wege-
Authentifizierung, die Dritt-Software
uberfliissig macht.

Alle Funktionen der Watchguard
S5L 100 sind ohne kostenpflichtige
Erweiterungen oder Service-Vertrage
verfigbar.” (CR)
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