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Rund 4,5 Mio. intelligente Messsysteme (iMsys) miissen in den kommenden Jahren installiert werden. Um dies wirtschaft-
lich umsetzen zu kénnen, kommt es darauf an, den Rollout-Prozess mdglichst effizient und vor allem hochintegriert ab-
zubilden. Das gilt auch, wenn die Gateway-Administration iiber einen externen Dienstleister abgewickelt wird. Worauf im
Gesamtprozess zu achten ist, beschreibt der vorliegende Artikel.

Die Herausforderungen beim iMsys-Rollout
beginnen schon lange vor der Installation
der ersten Gerate. Denn zunachst gilt es, den
realen Ist-Zustand im eigenen Netzgebiet zu
kennen. Das bedeutet, dass alle potenziell
auszutauschenden Gerate identifiziert und
den betroffenen Mess- und Marktlokatio-
nen - die kiinftig den klassischen Zahlpunkt
ersetzen - zugewiesen werden miissen. Und
noch wichtiger: Es ist zu entscheiden, wel-
che Messeinrichtungen und -systeme zum
Start tatsdchlich betrachtet werden. SchlieB-
lich sieht das Interimsmodell vor, das min-
destens 10 % aller Systeme in den ersten
drei Jahren auszurollen sind.

Welche Zdhlpunkte im Fokus stehen sol-
len und ob es nicht sinnvoll sein konnte,
gleich mehr als 10 % auszurollen, bleibt
der Entscheidung des grundzustindigen
Messstellenbetreibers (gMSB) - also in der
Regel dem Netzbetreiber - iiberlassen. Aus
Sicht des Gateway-Administrators ist schon
dieser erste Prozessschritt essenziell. Nach
der Auswahl der Zahler richten sich deren
Stammdaten, die spater fiir den Administra-
tionsbetrieb benotigt werden.

Auch fiir den Beschaffungs- und Konfekti-
onierungsprozess der Gerate ist die Erfas-
sung des Ist-Zustandes die wesentliche Vo-
raussetzung. Denn anders als beim guten,
alten Ferraris-Zahler kann ein intelligentes
Messsystem nicht einfach installiert wer-
den. Es besteht aus verschiedenen Kompo-
nenten wie der modernen Messeinrichtung,
dem Gateway und einer SIM-Karte, der
wiederum ein entsprechender Vertrag zu-
zuordnen ist. Alle Gerdte benotigen zudem
die feste Zuordnung zu einer Mess- und
Marktlokation, sonst konnen sie nicht in Be-
trieb genommen werden. Ebenfalls ist vor-
ab zu kldren, ob das Gateway am geplanten
Installationsort per GSM kommunizieren

kann oder ob andere Kommunikationswege
installiert werden miissen.

All diese Informationen flieBen in Vorbe-
reitung der Bestellung zum Gateway-Admi-
nistrator, der daraufhin die sog. VP2-Kon-
figurationsdatei erstellt. Diese ist Basis fiir
den Elektronischen Bestellschein und die
Giitezertifikate. Uber sein Gegenstiick, den
Elektronischen Lieferschein, wird das intel-
ligente Messsystem dann direkt im stamm-
datenfithrenden System des MSB sowie im
[T-System des Gateway-Administrators an-
gelegt.

Von diesem Zeitpunkt an miissen diese Da-
ten zwischen Systemen wie SAP IS-U oder
andere ERP-Systemen und der IT des Gate-
way-Administrators beidseitig synchron
gehalten werden. Bei groferen Mengenge-
riisten ist dazu eine tiefe Integration der
Systeme des Gateway-Administrators mit
den stammdatenfiihrenden Systemen auf
Seite des MSB unverzichtbar.

Bei kleineren Mengen - insbesondere wéh-
rend der dreijahrigen Interimsphase - ist es
dagegen durchaus moglich, dies auch teilau-
tomatisiert umzusetzen, etwa iiber den Aus-
tausch von standardisierten CSV-Dateien. In
diesem Zusammenhang wurde von GWAdri-
ga ein ,Startpaket entwickelt. Der Vorteil:
Der Prozess kann in wenigen Wochen statt
in Monaten produktiv gesetzt werden. Und
eine Skalierung bis hin zur spateren Voll-
integration ist jederzeit auch wahrend des
laufenden Betriebs mdglich.

Echtzeitkommunikation fiir die
Inbetriebnahme notwendig

Konnte der bisherige Prozess der Installati-
on von Ferraris-Zahlern noch papierbasiert
abgewickelt werden, ist dies kiinftig nicht
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mehr moglich. Denn ohne eine mobile An-
bindung des Monteurs ist der iMsys-Rollout
kaum umsetzbar. Und das nicht nur, weil
einzelne Arbeitsschritte eng ineinander-
greifen. Besonders bei der Inbetriebnah-
me sollte moglichst wenig Zeit verloren
gehen.

Ein Problem ist hier die sog. ,Pairing-
Liicke®. Das ist die Zeit, die zwischen der
Installation und dem Pairing von Zahler
und Gateway vergeht. In diesem Zeitraum
werden keine Verbrauchsdaten erfasst und
konnen auch nicht tiber das Gateway iiber-
tragen werden. Denn der digitale Zahler als
Messeinrichtung und das Gateway werden
zundchst als separate Systeme in den Ver-
teilerschrank eingebaut.

Danach muss das Gateway iiber den Gate-
way-Administrator entsprechend Kkonfigu-
riert und mit den notwendigen Sensor-,
Kommunikations- und Auswerteprofilen
ausgestattet werden. Erst dann werden die
aktuellen Messdaten vom digitalen Zahler
an das Gateway iibergeben, dort korrekt ge-
speichert und mit einem Zeitstempel verse-
hen. AnschlieBend erfolgt der Versand iiber
den Gateway-Administrator an die vorher
definierten Marktpartner und deren Mess-
daten-Management.

Deswegen ist eine Echtzeitkommunikation
im Rahmen des Workforce Managements
zwischen dem stammdatenfiihrenden Sys-
tem und der IT des Gateway-Administrators
kiinftig absolut sinnvoll - auch fiir die
Monteure vor Ort. Denn sie konnen weni-
ge Minuten, nachdem sie den Prozess der
Inbetriebnahme angestoBen haben, an die
néchste Installation gehen. Die restliche
Konfiguration erfolgt dann vollautomatisiert
und ist spatestens nach 10 bis 20 Minuten
abgeschlossen - immer vorausgesetzt, die
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Kommunikationsstrecke zwischen Gateway
und Gateway-Administration steht.

Zwar konnte der wihrend der Pairing-Liicke
angefallene Verbrauch an Energie theore-
tisch rekonstruiert werden, doch die Verfah-
ren dafiir sind aufwendig. Auch lieBen sich
die iMsys vorkonfektionieren, um Zeit zu
sparen. Doch das ist fachlich wenig sinnvoll,
da erst am Zahlerplatz die Einbausituation
vollstdndig bewertet werden kann.

Herausforderung Zertifizierung

Die Integration der Datenfliisse ist also eine
wesentliche Voraussetzung und muss - spe-
ziell im Fall einer tiefen Integration - friih-
zeitig in Angriff genommen werden, egal
ob die Gateway-Administration im eigenen
Hause oder {iber einen externen Dienstleis-
ter wie GWAdriga abgebildet wird.

Im letzteren Fall kann der Aufwand aber
deutlich gesenkt werden. Nicht nur, weil ein
Full-Service-Dienstleister in der Regel einen
erprobten Standardprozess inklusive stan-
dardisierter Schnittstellen zu den stamm-
datenfiihrenden Systemen anbietet, auf den
der gMSB einfach aufsetzen kann. Auch das
umfangreiche Zertifizierungsverfahren fiir
den Prozess der Gateway-Administration
sowie die verwendeten IT-Systeme entfallt
vollstandig.

Und dieses hat es durchaus in sich: Kern-
stlick der Zertifizierung ist das Informati-
onssicherheits-Managementsystem (ISMS)
nach ISO 27001 und TR03109. Im Rahmen
des Zertifizierungsverfahrens werden so-
wohl die interne Dokumentation der Prozes-
se als auch die mit der Gateway-Administra-
tion verbundenen gelebten Prozesse sowie
der physische Standort, an dem auf dem
System gearbeitet wird, inklusive der fiir die
Administration vorgesehenen Arbeitsplitze
und vor-Ort-JT-Installationen genau unter
die Lupe genommen. Dazu gehort u. a. auch
die Priifung der Wirksamkeit des Notfall-
konzepts.

Hier musste GWAdriga bspw. nachweisen,
dass selbst bei einer Unzuganglichkeit oder
Zerstorung der Geschaftsraume, etwa durch
Feuer oder einen Anschlag, der Betrieb der
GWA-Strukturen weiterhin moglich ist. Zur
Zertifizierung gehorten zudem mehrere Pe-
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netrationstests, bei dem ein professioneller
Hacker versuchte, in die unterschiedlichen
Teile der GWAdriga-Systeme einzudringen
und die Kontrolle iiber diese zu erlangen,
bzw. Schaden anzurichten.

Solche Penetrationstests werden regelmaBig
im laufenden Betrieb wiederholt, weil sich
durch Updates der Systeme trotz groBer
Sorgfalt theoretisch immer wieder Angriffs-
punkte ergeben konnen und die Norm dies
vorsieht. Auch die von GWAdriga eingesetz-
ten Softwarelosungen BTC | AMM Gateway
Manager und BTC | AMM Meter Data Mana-
ger sowie der Betrieb in den Rechenzentren
der BTC AG mussten nach den Vorgaben
der Technischen Richtlinie BSI TR 03109-6
und -4 basierend auf ISO 27001 zertifiziert
werden.

Sichere Datenfliisse
miissen garantiert werden

Eine weitere Anforderung ist die BSI-konfor-
me vertrauliche Ubertragung der Zertifikate
und Daten, die hochsten Anforderungen ge-
recht werden muss. Vergleichbar ist hier das
Sicherheitsniveau der Anbindung der Geld-
automaten an die Bankensysteme. Hier hat
sich GWAdriga fiir die Zusammenarbeit mit
Worldline, dem europdischen Marktfiihrer
fiir Zahlungsverkehrs- und Transaktions-
dienstleistungen, entschieden.

Mithilfe der Worldline-Losung Energy Se-
curity Suite wird die komplette Kommuni-
kation zwischen den Smart Meter-Gateways
und der zentralen Applikation lickenlos
End-to-End verschliisselt. Die erforderlichen
Zertifikate fir die sichere Kommunikati-
on zwischen den Gerdten werden von Atos
durch die BSI-zertifizierte Atos Smart Grid
CA ausgestellt. Worldline und Atos erfiillen
dabei nicht nur alle gesetzlichen Vorgaben,
das System von Worldline 1dsst sich dariiber
hinaus vollstdndig und nahtlos in die einge-
setzten Softwarelosungen BTC | AMM Gate-
way Manager und BTC | AMM Meter Data
Manager integrieren.

Die WL Energy Security Suite beinhaltet alle
Funktionen fiir die Kommunikation mit den
Smart Meter-Gateways und liefert dabei die
Funktionen der TR3109-4. Sie wird mit dem
Worldline Hardware Security Modul (ASM)
Crypton CS4 betrieben.

Damit lasst sich eine in sich geschlossene,
autarke Sicherheitsumgebung aufbauen, die
physikalisch von der Applikationsplattform
getrennt werden kann. Das Management
der Zertifikate auf den Gateways wird iiber
den PKI Manager abgewickelt (PKI: Public
Key Infrastructure). Die Losung ermoglicht
es, die Zertifikate zu priifen, Zertifikatsan-
fragen an die Atos Smart Grid CA weiterzu-
leiten und die verwalteten Zertifikate mit
den heruntergeladenen PKI-Sperrlisten ab-
zugleichen.

Auf die Menge kommt es an

Wie deutlich wird, sind die technischen
Anforderungen im Bereich der Gateway-Ad-
ministration nicht zu unterschatzen. Aber
auch die Wirtschaftlichkeit ist ein wichtiger
Faktor. Erforderlich ist dazu nicht zuletzt ein
entsprechendes Mengengeriist: Ergebnis
der Berechnungen, die die Gesellschaftsun-
ternehmen von GWAdriga unabhéngig von-
einander angestellt haben, war, dass der Ge-
samtprozess erst ab einem Gesamtvolumen
von rund 400.000 auszurollenden iMsys tat-
sdchlich wirtschaftlich umzusetzen ist. Das
bezieht sich nicht nur auf die Prozesskosten.
Auch aufseiten der Beschaffung der Gerite
sind sie Skaleneffekte enorm. Schon aus die-
sem Grund ist es absolut sinnvoll, iiber die
Auslagerung der Gateway-Administration
nachzudenken.
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